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Diariamente se generan millones de documentosy datos que
provienen de diversos medios. Estructurar la informacion se
vuelve una tarea cadavez mas compleja, que requiere una gran
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extraer valor a sus datos.
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GUIA DE CUMPLIMIENTO RESPECTO DEL PROCESO DE ORIGINACION DE CREDITOS ViA
NO PRESENCIAL PARA PERSONAS FIiSICAS CON O SIN ACTIVIDAD EMPRESARIAL

Tomando como referencia las “Nuevas Facilidades Administrativas Temporales”, las Disposiciones de Caracter
General aplicables a las que se refieren los articulos 115 de la ley de Instituciones de Crédito, asi como los diversos
Cddigos, Reglamentos, Guias y Normas se ha generado una guia con los puntos que se deben de tomar en cuenta
para el proceso de originacion de créditos no presencial para personas fisicas con o sin actividad empresarial, asi
como para las personas morales.

Articulo 51 Bis 6.- Las Instituciones, para efectos de la identificacion de sus clientes o solicitantes que sean
personas fisicas o personas morales, ambos de nacionalidad mexicana, en la celebracion no presencial de contratos
para la apertura de Cuentas Bancarias Nivel 4, créditos al consumo para clientes o solicitantes que sean personas
fisicas y créditos comerciales para clientes o solicitantes que sean personas fisicas con actividad empresarial o
personas morales, deberan ajustarse a lo dispuesto en el Apartado B de las Disposiciones de Caracter General
aplicables a las que se refieren los articulos 115 de la ley de Instituciones de Crédito.

Las Instituciones deberan verificar la coincidencia de la informacioén biométrica del cliente o solicitante, segun
corresponda, con los registros del Instituto Nacional Electoral o con los de alguna otra autoridad mexicana que
provea un servicio de verificacién de informacion biométrica similar al de dicho instituto o con aquellas bases de
datos biométricos que hayan desarrollado las propias Instituciones.

En caso de que la informacién biométrica sean las huellas dactilares del cliente o solicitante, se debera de asegurar
gue las aplicaciones o medios de que dispongan aseguren que la huella dactilar se obtenga directamente del cliente
o solicitante, es decir, una prueba de huella viva, evitando el registro de huellas provenientes de impresiones en
algun material que pretenda simular la huella de otra persona o de imagenes que persigan tal fin, y contar con
medidas de seguridad que garanticen que la informacién almacenada, procesada o enviada a través de dichas
aplicaciones o medios no sea conocida ni utilizada por terceros no autorizados, asi como autenticar que la huella
dactilar que se obtenga del cliente o solicitante que presenta la credencial para votar coincida, al menos, en un
noventa y ocho por ciento con los registros de las bases de datos de las autoridades mexicanas.

Adicional las instituciones deberan:
I. Obtener la previa aprobacion de la Comision.

Il. Requerir al solicitante que declare si ya es cliente de la Institucién. En caso de que la declaratoria sea
afirmativa, la Institucién deberd observar lo previsto en la fraccion IV del presente articulo. Con
independencia de la declaratoria del solicitante, la Institucion debera completar su expediente de acuerdo
con el producto que pretenda contratar, asi como, en su caso, observar las obligaciones de actualizacion
de expedientes de identificacion en términos de lo previsto en la 42 de las Disposiciones de caracter general
a que se refiere el articulo 115 de la Ley de Instituciones de Crédito, emitidas por la Secretaria o las que las
sustituyan.

[ll. Requerir al solicitante que haya declarado no ser cliente de la Institucion, el envio de un formulario a
través del medio electrénico que la Institucion establezca al efecto, en el cual se deberan incluir, al menos,
los datos de identificacion sefialados en la 42 y 42 Ter de las Disposiciones de caracter general a que se
refiere el articulo 115 de la Ley de Instituciones de Crédito, emitidas por la Secretaria o las que las
sustituyan, asi como la especificacion del producto que se pretenda contratar de los previstos en el primer
parrafo del presente articulo. El formulario mencionado debera incluir una manifestacion que sefale que su
envio a la Institucion de que se trate constituye la aceptacion del solicitante para que su voz, imagen o, en
su caso, ambas sean grabadas en los mecanismos tecnoldgicos a que se refiere la fraccion VIl de presente
articulo. Dicha manifestacién podra realizarse a través de herramientas automatizadas que permitan su
grabacion y posterior reproduccion. La aceptacion a que se refiere el parrafo anterior debera obtenerse en
términos de la Ley Federal para la Proteccién de Datos Personales en Posesion de los Particulares o la que
la sustituya.

IV. En caso de que el solicitante declare ser cliente de la Institucion, esta debera verificar los datos que ella
misma determine con el fin de corroborar contra sus propios registros que, en efecto, se trata de un cliente,
y en caso de que asi sea, la Institucién debera autenticarlo con un Factor de Autenticacion Categoria 3y,
posteriormente, realizar la verificacion a que se refiere el segundo parrafo de este articulo. En caso de que
la verificacion a que se refiere el parrafo anterior sea exitosa, la Institucién podra proceder a la contratacion
de los productos previstos en el primer parrafo del presente articulo, sin necesidad de llevar a cabo lo
establecido en las fracciones V a VIII siguientes. Cuando la verificacion a la que se refiere la presente
fraccion no resulte exitosa, la Institucion debera observar lo previsto en las fracciones Ill, V, VI, VIl y VIII de
esta guia.
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V. Si la Institucion corrobora que el solicitante no es su cliente, conjuntamente con el formulario a que se
refiere la fraccion Il del presente articulo, debera requerir al solicitante el envio de una fotografia a color
de su credencial para votar vigente expedida por el Instituto Nacional Electoral, por el anversoy el reverso,
y validar los elementos de seguridad de dicha credencial, a fin de detectar si dicho documento no presenta
alteraciones o inconsistencias, para lo cual deberan contar con la tecnologia necesaria para ello.
Adicionalmente, la Institucion debera confirmar la existencia de la Clave Unica de Registro de Poblacion
gue proporcione el solicitante con el Registro Nacional de Poblacién, asi como que los datos de esta y los
enviados en el formulario a que se refiere la fraccion Il de este articulo coinciden entre si. Tratdndose de
la credencial para votar expedida por el Instituto Nacional Electoral, las Instituciones deberan verificar la
coincidencia de los datos que a continuacion se listan, con los registros del propio instituto:

i. El Cdadigo Identificador de Credencial (CIC) que se encuentra impreso en la credencial para

votar, 0 en su caso, el Reconocimiento Optico de Caracteres (Optical Character Recognition).

ii. AAo de registro.

iii. Clave de elector.

iv. Nimero y afio de emision.
Las Instituciones deberan verificar que los apellidos paternos, maternos y nombre o nombres, tal como
aparezcan en la credencial para votar presentada, coinciden con los registros del Instituto Nacional
Electoral o del Registro Nacional de Poblacion.

Las Instituciones deberan requerir al solicitante que envie en formato digital los documentos necesarios
para integrar y conservar su expediente de identificacion en términos de lo previsto en las presentes
disposiciones, asi como en la 42 y 42 Ter de las Disposiciones de caracter general a que se refiere el
articulo 115 de la Ley de Instituciones de Crédito, emitidas por la Secretaria o las que las sustituyan.
42 Ter.- Las Entidades que celebren un contrato a través de Dispositivos de forma no presencial
con Clientes personas fisicas de nacionalidad mexicana o extranjera, de acuerdo con lo
establecido en el Anexo 2 de las presentes Disposiciones o, en el caso de las sociedades
financieras de objeto multiple reguladas que mantengan vinculos patrimoniales con una institucion
de crédito, conforme a las disposiciones de caracter general que emita la Comision, ademas de
los datos de identificacion, segiin sea el caso, a que se refiere la 42 de las presentes Disposiciones,
deberan requerir y obtener de sus Clientes, previo consentimiento de estos, la Geolocalizacién del
Dispositivo desde el cual éstos celebren el contrato, asi como: a) Clave de elector, en su caso. b)
Consentimiento. c) Correo electrénico o teléfono celular. d) En su caso, nimero de cuenta y Clave
Bancaria Estandarizada (CLABE) en la entidad financiera o Entidad Financiera Extranjera
autorizada para recibir depositos, y que corresponda con el nombre a que se refiere la 42, fraccién
I, inciso a), numeral i., de las presentes Disposiciones. €) La manifestacion de la persona fisica en
la que sefale si actGa por cuenta propia o de un tercero, en caso de manifestar que actia por
cuenta de un tercero deberd estarse a lo que sefiala la 4% fracciébn VI de las presentes
Disposiciones. Dicha manifestacion, podra establecerse en los Términos y Condiciones que al
efecto establezca la Entidad. f) La version digital del documento valido de identificacion personal
oficial vigente de donde provengan los datos referidos en la presente disposicion, la cual debera
conservarse de conformidad con la norma oficial mexicana sobre digitalizacion y conservacion de
Mensajes de Datos aplicable.

Las Entidades no deberéan llevar a cabo la celebracién del contrato de forma no presencial con los
Clientes personas fisicas de nacionalidad mexicana o extranjera, cuando no recaben el dato
relativo a la Geolocalizacion. El consentimiento que en términos de la presente disposicion recaben
las Entidades de sus Clientes, podra obtenerse mediante la Firma Electrénica, Firma Electrénica
Avanzada, o bien, conforme al Anexo 2 de las presentes Disposiciones o, en el caso de las
sociedades financieras de objeto multiple que mantengan vinculos patrimoniales con una
institucion de crédito, conforme a las disposiciones de caracter general que emita la Comision.

Dicho consentimiento del Cliente acreditara legalmente la celebracion del contrato o la Operacion
que realice con la Entidad de forma no presencial. Se entendera como documento valido de
identificacion personal oficial vigente para el cumplimiento de la presente disposicion, la credencial
para votar expedida por el Instituto Nacional Electoral y las demas identificaciones nacionales o
extranjeras que, en su caso, apruebe la Comisién. Las Entidades podran recabar las versiones
digitales de la documentacién a que se refiere la presente Disposicién de forma no presencial y a
través de medios electrénicos, 6pticos o de cualquier otra tecnologia. Las versiones digitales que
las Entidades recaben para efectos de identificacién, deberan permitir su verificacién conforme a
las presentes Disposiciones. Asimismo, dichas versiones digitales deberan conservarse en sus
Archivos o Registros conforme a las presentes Disposiciones. Las Entidades deberan establecer
en su Manual de Cumplimiento, los criterios y mecanismos que habran de adoptar para el
cumplimiento a lo sefalado en la presente disposicion.
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VI. Informar al solicitante el procedimiento que se seguira en los mecanismos tecnolégicos a que se refiere
la fraccién VIl del presente articulo y cuales son los accesos a los medios para su realizacion, asi como
entregar un codigo de un solo uso, el cual sera requerido al solicitante previamente a lo establecido en la
referida fraccion.

VII. Implementar mecanismos tecnoldégicos que permitan identificar al solicitante mediante una grabacion,
la cual debera ser conservada sin ediciones en su total duracién por un periodo de, al menos, 10 afios. Para
efectos de la mencionada identificacion, adicionalmente, las Instituciones deberan observar lo siguiente:
a) Registrar la hora y fecha de su realizacion obtenidas de un servidor de tiempo protegido.
b) Implementar los mecanismos tecnolégicos a que se refiere el primer parrafo de la presente
fraccion a través de herramientas automatizadas que permitan su grabacion y posterior
reproduccion. Adicionalmente, las Instituciones deberan verificar que la calidad de la
imagen y, en su caso, la del sonido permiten la plena identificacion del solicitante, segun los
parametros que establezcan las propias Instituciones para tal efecto.
¢) Requerir al solicitante que muestre su credencial para votar expedida por el Instituto
Nacional Electoral, tanto por el lado anverso como por el reverso, confirmando mediante
herramientas automatizadas que esta contenga los mismos datos y fotografia de la
credencial que envi6 junto con el formulario.
d) Utilizar tecnologia especializada que les permita lograr una identificacién fehaciente del
solicitante, con el nivel de fiabilidad establecido en la fraccidn VIl del Articulo 51 Bis 9 de estas
disposiciones, asegurandose de que exista coincidencia entre su rostro y el de la credencial
para votar recibida.
e) Realizar una prueba de vida al solicitante durante la implementacion de los mecanismos
tecnoldgicos a que se refiere la presente fraccion. Para efectos de lo anterior, se entendera
como prueba de vida a las pruebas técnicas realizadas por las Instituciones con base en
algoritmos, para medir y analizar las caracteristicas anatdmicas o reacciones voluntarias e
involuntarias del solicitante, a efecto de determinar si una muestra biométrica esta siendo
capturada de un sujeto con vida presente en el punto de captura.

VIII. Suspender el proceso de contratacién con el solicitante cuando se presente cualquiera de los

casos siguientes:
a) La imagen y, en su caso, la calidad del sonido, no permitan realizar una identificacion plena del
solicitante.
b) El solicitante no presente su credencial para votar, los datos obtenidos de esta no coincidan con
los registros del Instituto Nacional Electoral, o bien, el resultado de la validacion de los elementos
de la mencionada credencial o de las verificaciones biométricas del solicitante a que se refiere el
presente articulo no alcancen la efectividad o nivel de fiabilidad a que hace referencia la fraccion VII
del Articulo 51 Bis 9 de las presentes disposiciones.
c) La Clave Unica de Registro de Poblacion no coincida con la informacion del Registro Nacional de
Poblacion.
d) El cédigo de un solo uso requerido al solicitante no sea confirmado por este.
e) Se presenten situaciones atipicas o riesgosas, 0 bien, la Institucion tenga dudas acerca de la
autenticidad de la credencial para votar o de la identidad del solicitante.

En caso de suspension del proceso de contratacion por las causas mencionadas en los incisos anteriores,
las Instituciones deberan almacenar la informacién y documentacién obtenida, por lo menos, durante 30
dias naturales, con el objetivo de que, en caso de retomar los procesos de contratacion, se corrobore que
la informacién sea consistente. Adicionalmente, la mencionada informacién y documentacion debera ser
utilizada por las Instituciones en sus controles para prevenir fraudes.

Para el caso de solicitantes o clientes que sean personas morales, para efectos de la identificacion de sus
apoderados o representantes legales, las Instituciones deberdn observar los mismos procedimientos
sefialados en el presente articulo, con la salvedad de que, para el caso de solicitantes, el envio del formulario
a que se refiere la fraccion lll de este articulo deberd hacerse mediante archivo firmado con la Firma
Electronica Avanzada o Fiable de la persona moral de que se trate.

Cuando el Instituto Nacional Electoral no pueda responder a las solicitudes de verificacién de informacion
biométrica a que alude el presente articulo por causas imputables a dicho instituto, las Instituciones podran
efectuar una comunicacion con el cliente o solicitante a través de un medio audiovisual, utilizando
herramientas automatizadas que permitan su grabacion y posterior reproduccion, y conforme a las guias de
didlogo aleatorias que establezcan las propias Instituciones. Asimismo, la comunicacion debera tener una
duracién de, al menos, 30 segundos continuos y sin interrupcion, asi como ser grabada colocando el
dispositivo de manera horizontal, asi como ser conservada sin ediciones en su total duracion por un periodo
minimo de 10 afios.
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"Durante la comunicacion a que se refiere el parrafo anterior, las Instituciones deberan observar, ademas,
lo siguiente:
I. Registrar la hora y fecha de la realizacion de la comunicacién.
IIl. Verificar que la calidad de la imagen y del sonido permitan la plena identificacion del solicitante
o cliente, segun los parametros que establezcan las propias Instituciones para tal efecto.
Ill. Requerir al solicitante o cliente que muestre su credencial para votar expedida por el Instituto
Nacional Electoral, tanto por el anverso como por el reverso, confirmando mediante herramientas
automatizadas que esta contenga los mismos datos y fotografia de la credencial que envi6 junto
con el formulario.
IV. Utilizar tecnologia especializada que les permita lograr una identificacion fehaciente del
solicitante o cliente con el nivel de fiabilidad establecido en la fraccién VII del Articulo 51 Bis 9 de
estas disposiciones, asegurandose que exista coincidencia entre su rostro y el de la credencial
para votar recibida.
V. Identificar, a través de herramientas automatizadas, patrones de conducta sospechosos que
pudieran indicar que el solicitante o cliente que esta realizando la comunicacion no es la persona
que dice ser.
VI. Realizar una prueba de vida al solicitante o cliente durante la comunicacién. Se entendera
como prueba de vida lo establecido en el inciso e) de la fraccién VII del cuarto parrafo de este
articulo."

"Las Instituciones que se ajusten a lo establecido en el sexto parrafo del presente articulo, Unicamente
podran llevar a cabo la apertura de Cuentas Bancarias Nivel 4, en las que la suma de los abonos en el
transcurso de un mes calendario no exceda del equivalente en moneda nacional a 30,000 UDIs, y en el
caso de créditos al consumo para clientes o solicitantes que sean personas fisicas y de créditos
comerciales para clientes o solicitantes que sean personas fisicas con actividad empresarial o personas
morales, estos Unicamente podran otorgarse hasta por el equivalente en moneda nacional a 60,000 UDIs"

"Articulo 51 Bis 7.- Las Instituciones deberan contar con los medios necesarios para la transmisién y
resguardo de la informacion, datos y archivos generados en los procedimientos de identificacion a que se
refiere el Articulo 51 Bis 6 y, en su caso, el Articulo 51 Bis 8 de las presentes disposiciones, los cuales
garanticen la integridad de dicha informacién, asi como la correcta lectura de los datos y la imposibilidad
de su manipulacion, al igual que su adecuada seguridad, conservacion y localizacion.

Las Instituciones podran utilizar mejoras tecnolégicas que ayuden a compensar la nitidez de las imagenes,
aprobadas por su comité de riesgos para tales efectos, cuando se muestren los documentos de
identificacién y se realice el reconocimiento facial del solicitante".

"Articulo 51 Bis 8.- La Comision podra aprobar mecanismos distintos a los previstos en el Articulo 51 Bis
6 de las presentes disposiciones para identificar a solicitantes o clientes, asi como para verificar
documentos de identificacién diferentes a los referidos en dicho articulo, siempre que las Instituciones
cumplan, al menos, con lo siguiente:
I. Incluir un elemento de validacién de informacién biométrica contra los registros de alguna
autoridad mexicana con una coincidencia minima del noventa y ocho por ciento, asi como prever
mecanismos alternos de identificacion, en caso de que la validacion biométrica no se encuentre
disponible en ese momento, pudiendo utilizar el mecanismo previsto en los parrafos sexto, séptimo
y octavo del Articulo 51 Bis 6 de las presentes disposiciones.
II. Requerir al solicitante o cliente que presente su identificacion oficial con fotografia expedida por
alguna autoridad mexicana, tanto por el anverso como por el reverso.
Ill. En el caso de solicitantes, verificar los elementos de seguridad de la identificacion oficial con
fotografia que se presenten para aprobacion, y corroborar los datos o informacién contenida en
dicha identificacion contra los registros de la autoridad que la haya emitido considerando, cuando
menos, el nombre completo y alguna otra clave o cédigo que se incluya en la identificacion.
IV. Corroborar los datos de la Clave Unica de Registro de Poblacién con el Registro Nacional de
Poblacion.
V. Realizar una prueba de vida, entendiéndose como tal lo establecido en el inciso e) de la fraccion
VIl del cuarto parrafo del Articulo 51 Bis 6 de las presentes disposiciones."

"Articulo 51 Bis 9.- Las Instituciones, al solicitar las aprobaciones a que se refieren los Articulos 51 Bis 6
y, en su caso, 51 Bis 8, deberan presentar lo siguiente:

I. Descripcién detallada de la Infraestructura Tecnolégica utilizada en cada parte del proceso de
identificacién no presencial, especificando la funcién de cada componente de dicha infraestructura.
Asimismo, las Instituciones deberan incluir a todos los proveedores de tecnologia que intervienen en la
Infraestructura Tecnoldgica y, en su caso, las aplicaciones principales utilizadas para el referido proceso y
su interrelacion.
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1. Descripcién de los medios electrénicos utilizados para que los solicitantes envien, en su caso,
el formulario y documentos por un canal seguro considerando, al menos, el tipo de transmision del
dispositivo hacia el nodo que recibe la informacién del formulario, tales como Hyper Text Transfer
Protocol Secure o Transport Layer Security version 1.2 o superior.
IIl. Nombre del prestador de servicios de certificacion autorizado por la Secretaria de Economia
utilizado, en su caso, para la conservacion de la version digital de la credencial para votar expedida
por el Instituto Nacional Electoral o cualquier otra identificacion oficial con fotografia, conforme a
la Norma Oficial Mexicana sobre digitalizacién y conservacién de mensajes de datos aplicable.
IV. Diagrama de red que muestre todos los componentes de la Infraestructura Tecnoldgica que forman
parte del proceso de identificacion no presencial, incluyendo la segregacion de redes de comunicaciones
y equipos de seguridad perimetral, considerando esquemas de redundancia.

V. Informacién detallada sobre si las imagenes de identificaciones oficiales, grabaciones e informacion
biométrica se mantendran en instalaciones de proveedores de servicios o de la propia Institucion,
describiendo los controles para la gestion de acceso y mecanismos para su almacenamiento.

VI. Evidencia de que los medios de verificacion de los documentos de identificacion de los clientes o
solicitantes tiene la efectividad aprobada por el comité de riesgos de la Institucién de que se trate.

VILEn su caso, evidencia de que los sistemas, herramientas o mecanismos utilizados para los
reconocimientos de identificacion de rostro o las verificaciones de cualquier otro elemento biométrico que
se utilicen, tengan el nivel de fiabilidad determinado por el comité de riesgos de la Institucion de que se
trate.

VIII. En su caso, informacién detallada sobre las pruebas de calibracién a los sistemas, herramientas o
mecanismos utilizados para los reconocimientos de identificacion de rostro o las verificaciones de cualquier
otro elemento biométrico que se utilicen. Dichas pruebas deberan ser realizadas conforme a los umbrales
establecidos por la Institucion, los cuales habrédn de contemplar los resultados de estas pruebas y los
ajustes del motor de validacion derivado de ellos. Las Instituciones deberdn acompafiar a su solicitud de
aprobacion evidencias de todo lo anterior.

IX. En su caso, los estandares de calidad de la imagen y sonido que se utilizaran para efectuar la
comunicacioén a que se refieren los parrafos sexto, séptimo y octavo del Articulo 51 Bis 6 de las presentes
disposiciones.

X. En su caso, la descripcion técnica de los Factores de Autenticacién que se requerirdn para corroborar
que un solicitante es cliente de la Institucion, conforme a lo previsto en el Articulo 51 Bis 6 de las presentes
disposiciones, asi como las caracteristicas del cddigo de un solo uso.

XI. Mecanismos a través de los cuales transmitiran y resguardaran de manera segura la informacion, datos
y documentos generados en el procedimiento de identificacion no presencial.

Xll.Mecanismos utilizados para garantizar la integridad, correcta lectura, imposibilidad de manipulacién y
adecuada seguridad, conservacion y localizacion de la informacion, datos y documentos a que se refiere
el presente Apartado B.

XIll. Mecanismos de cifrado en los canales de comunicacion utilizados en el proceso de identificacion no
presencial, indicando la informacién que sera transmitida por cada uno de dichos canales.

XIV. Mecanismos utilizados para la gestién de accesos a los sistemas, asi como las politicas para la gestién
de accesos, en las que se incluya el uso de contrasefas robustas.

XV. Politicas y procedimientos de gestion de Incidentes de Seguridad de la Informacion.

XVI. Mecanismos o herramientas utilizadas para el monitoreo y bloqueo de contrataciones que presenten
las situaciones descritas en el inciso €) de la fraccion VIl del cuarto parrafo del Articulo 51 Bis 6 de las
presentes disposiciones.

XVIl.Evidencia de haber evaluado e incorporado a la metodologia a que hace referencia el Capitulo Il Bis
de las Disposiciones de caracter general a que se refiere el articulo 115 de la Ley de Instituciones de
Crédito, emitidas por la Secretaria o las que las sustituyan, asi como de los posibles riesgos derivados del
lanzamiento o uso de nuevas tecnologias, servicios, paises o areas geograficas y canales de envio o
distribucion con los que vayan a operar.
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XVIII. Proyecto del manual de cumplimiento sefialado en la 642 de las Disposiciones de caracter general a
gue se refiere el articulo 115 de la Ley de Instituciones de Crédito, emitidas por la Secretaria o las que las
sustituyan, o algun otro documento o manual elaborado por las Instituciones en el que se desarrollen las
politicas, criterios, medidas y procedimientos necesarios para llevar a cabo, al menos, lo siguiente:

a) Verificar la coincidencia en listas de personas bloqueadas, listas de personas politicamente

expuestas y las demas listas con las que cuenten las Instituciones.

b) Determinar el perfil transaccional inicial y el grado de riesgo de los clientes.

¢) Conexion con el o los sistemas automatizados con los que cuenten las Instituciones.

XIX. Realizar pruebas tendientes a detectar vulnerabilidades y amenazas, asi como pruebas de
penetracion en los diferentes componentes de la Infraestructura Tecnolégica utilizada en el proceso, ya
sea propia o de terceros. Las pruebas de penetracién mencionadas deberan realizarse por un tercero
independiente que cuente con personal que tenga la capacidad técnica comprobable mediante
certificaciones especializadas de la industria en la materia.

Las Instituciones deberan proporcionar a la Comision evidencia de la realizacion de las pruebas a las
gue se refieren las fracciones VIl y XIX del presente articulo, antes de implementar el esquema que se
les haya autorizado de conformidad con el Articulo 51 Bis 6 de las presentes disposiciones.

Seré responsabilidad de las Instituciones que contraten a terceros para almacenar, procesar y
transmitir informacion en el proceso de contratacién no presencial, la vigilancia del cumplimiento al
presente articulo, al menos, una vez al afio, asi como la obligacién de contar con la evidencia que lo
sustente, la cual deberan tener a disposicién de la Comision en todo momento."

HighLights y fuentes de informacion:
Tema Solicitante Cliente Regulacion Aplicable
DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.

Identificacion del solicitante. X
Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
LFPDPPP.
. . - DCG_Compiladas_SOFOMES.
Envio de formulario y aceptacion de -
X CODIGO CIVIL FEDERAL.

grabacion a través de un medio electrénico. -
CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES.

Codigo de Comercio.

LFPDPPP

DCG_Compiladas_SOFOMES.

Geolocalizacion en Operaciones Bancarias: Comunicado de prensa (No. 025) donde informaba del inicio escalonado
de geolocalizacion de dispositivos para operaciones Financieras

DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.

Envio de foto INE. X DCG_Compiladas_SOFOMES.

Datos Biométricos — Cambios recientes 2020 y potencial evolucion.

Facilidades Administrativas temporales para la videograbacién en lugar de video conferencias en linea.

Autorizaciones y Consentimientos. X

Verificacién elementos de seguridad del INE

X
y datos del CURP. DCG_Compiladas_SOFOMES.
- DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
Entrega de cddigo de un solo uso al . . . . -
X Datos Biométricos — Cambios recientes 2020 y potencial evolucion.

solicitante.
Caodigo de Comercio.

Digitalizacion de documentos para

expediente. DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
DCG_Compiladas_SOFOMES.

Validacidn de informacion biométrica con Facilidades Administrativas temporales para la videograbacién en lugar de video conferencias en linea.
los registros del INE, otra autoridad o bases X Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
de datos propias. Gufa para el Tratamiento de Datos Biométricos (la “GUIA”) INAI.

Criterios minimos para la contratacion de servicios de computo en la nube que impliquen el tratamiento de datos
personales (los “CRITERIOS”).
DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
Grabacion. X Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
DCG_Compiladas_SOFOMES.
DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.

Registro de horay fecha. X
g Y Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
o " . X DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
Verificar calidad de imagen y sonido. X L . . . L
Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
Validacion de INE vs la foto enviada X DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
previamente. Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
Y . - DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
Identificacion fehaciente del solicitante. X o ) ) ) .,
Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
. 5 DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
Realizar prueba de vida. X

Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
Corroborar datos vs registros de la institucion. X DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO (Anexo 71).
Facilidades Administrativas temporales para la videograbacion en lugar de video conferencias en linea.
Autenticacién con FA3 + validacién biométrica. X Gufa para el Tratamiento de Datos Biométricos (la “GUIA”) INAI.
Criterios minimos para la contrataciéon de servicios de computo en la nube que impliquen el tratamiento de datos
personales (los “CRITERIOS”).

Si es exitosa no requiere cumplir con mas DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.
requisitos. Se procede a la contratacion. X Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
Sino es exitosa, cumple con lo establecido X DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO.

para solicitantes. Datos Biométricos — Cambios recientes 2020 y potencial evolucion.
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Referencias:

Facilidades Administrativas temporales para la videograbacion en lugar de video conferencias en linea:
https://dof.gob.mx/nota_detalle.php?codigo=5602349&fecha=12/10/2020

DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO
https://www.cnbv.gob.mx/Normatividad/Disposiciones de caracter general aplicables a las instituciones

de crédito.pdf

Anexo 71: https://www.cnbv.gob.mx/Anexos/Anex0%2071%20CUB.pdf

Tipificacidon de los delitos de operaciones con recursos de procedencia ilicita y de terrorismo y su
financiamiento: https://sppld.sat.gob.mx/pld/interiores/marco.html

Cddigo de Comercio: http://www.diputados.gob.mx/LeyesBiblio/pdf mov/Codigo de Comercio.pdf

Funcionalidades Modulares de la solucién DocSolutions:

Registro de usuario y solicitud
Aceptacion de Términos y Condiciones
Validacién de Caédigo de Verificacion (PIN/OTP)
Cuestionarios Dinamicos (Formulario de captura manual de datos PLD-PEP, etc)
Validacion de Identidad
1. Selector de Identificacion
Captura/Extraccién

Verificacién de consistencia

2

3

4. Selfie Vs ID

5. Liveness

6. Formulario de Extraccion

7. Captura Biométrica (Minucias)
8. Formulario de resultados

Validacion INE

Validacién RENAPO

Validacién Listas Negras

Carga Documental

Cotizador de Crédito (Calculadora)

Generacion de Documentos (Platillas)

Firma de Documentos

Captura de Evidencias

Ratificacion Documental

Integracion Expediente

NOM 151

Certificado Electronico

Firma Electrénica

Carga al repositorio (DocFlow)

Estampa de tiempo (NTP)


https://dof.gob.mx/nota_detalle.php?codigo=5602349&fecha=12/10/2020
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20las%20instituciones%20de%20cr%C3%A9dito.pdf
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20car%C3%A1cter%20general%20aplicables%20a%20las%20instituciones%20de%20cr%C3%A9dito.pdf
https://www.cnbv.gob.mx/Anexos/Anexo%2071%20CUB.pdf
https://sppld.sat.gob.mx/pld/interiores/marco.html
http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Codigo_de_Comercio.pdf

Notificaciones SMS

Notificacion EMAIL

Resumen (Ventana informativa y de transicion entre estados)

Verificacién (Ventana informativa y de transicién entre estados)

Verificacion (Video vs Selfie / Voz a texto)
Autorizacion Expediente — Portal

Mensaje Informativo

Oferta de crédito

Videoconferencia

Configurador de Grupos Dinamicos
Aprobador Documental — APK

Soporte de blogues de ejecucion de Actores / Solicitud
Selector Opciones

Descarga CFE

Descarga TELMEX

Extraccion Automatica OCR
Estrcucturados

Semiestructurados

No estructurados

Cuestionario Socio Econémico

Beneficios de la solucién:

En DocSolutions contamos con una plataforma que garantiza:

Total cumplimiento de la regulacion en México

Agiliza el proceso de alta de clientes e incrementa la colocacion de créditos

Enrolamiento biométrico y validacion de identidad en minutos (INE y RENAPO)

Digital Onboarding

Captura inteligente de datos y autocompletado de formularios a través de OCR

Mejor experiencia del usuario con un proceso remoto, seguro y sin fricciones

Gestor documental DocFlow® sin costo - para creacion y consulta de expedientes

Reduce costos de operacion y fraudes por suplantacion de identidad
Mutiplataforma, omnicanal e integracién con otros sistemas

Acceso al sistema de identidad digital mas innovador y seguro de México

Haz un Oboarding perfecto para tus prospectos y clientes de manera remota y segura, disminuye los
intentos de fraude por suplantacion de identidad y consulta los expedientes digitales con el Gestor
Documental, DocFlow® (Incluido).
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